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第 1 章
序論
情報化社会の進展により，通信インフラは人々の社会・経済活動の基盤としての重要性がま
すます高まっている．これに伴い，通信インフラにおけるネットワーク障害が与える影響，発
生頻度が増大している．ネットワーク障害を未然に防ぐことや迅速に復旧させることを実現
させるためには，ネットワークの利用状態を継続的に把握することが必要である．一方で，情
報化社会の進展は，通信インフラの複雑化およびトラヒックの増大をもたらしている．このた
め，ネットワークの利用状態を直接把握することは容易ではなく，観測可能な情報から間接的
に推定する技術が求められる．これを実現する技術がネットワークトモグラフィ技術である。
ネットワークトモグラフィ技術には，ネットワーク内の異常を検知するものや，ネットワー
クの伝送遅延を推定するものがある [1, 2, 3, 4]．また，使用されるモデルや数学的手法も様々
である．例えば，文献 [1]では，対象のトポロジーにおいてリンクの相関関係を考慮し，各リ
ンクにおいて輻輳が発生している確率を推定する手法が提案されている．また，連続時間二変
量マルコフ連鎖モデルに基づき，エンドツーエンドでの測定からそのネットワーク内における
リンクの遅延分布を推定する手法も存在する [4]．
本論文では，多岐にわたるネットワークトモグラフィ技術の中でもOD (Origin-Destination)
トラヒック行列推定と呼ばれる問題に取り組む．直接的な観測が困難であるネットワーク上
の大域的な対地間トラヒックフローの流量 (対地間フロー流量) を，それらが通過するルータ
で容易に計測可能な集約されたフロー流量 (集約フロー流量) から推定する問題である．この
ような問題の解法として，自由度の高い離散分布モデルを用いた逆関数法 [5]が提案されてい
る．逆関数法は対地間フロー流量の分布が互いに独立であり，かつ，それぞれの対地間フロー
流量が 0となる確率が正であるという仮定の下で実行可能な手法である．この仮定が成り立つ
とき，逆関数法により集約フロー流量の確率分布から対地間フロー流量の確率分布が一意に定
まる．
逆関数法 [5]には 2つの問題があった．1つは，逆関数法が非常に強い仮定を置いているこ
とである．特に，対地間フロー流量が 0となる確率が正である，すなわち，少なくとも 1度は
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通過パケット数が 0になる場合があるという仮定は一般には成り立つとは限らない．先行研究
[6]では，対地間フロー流量が 0でなくとも実行可能となるように，一般化逆関数法を提案し
た．一般化逆関数法では，対地間フロー流量の最小値が既知の下で実行可能である．2つ目の
問題は，推定に用いる集約フロー流量の観測データに影響されやすいことである．これは，逆
関数法の離散分布モデルの自由度が高すぎること，および逆関数法の計算手法が再帰的である
ことに起因する．文献 [7]では，この問題に対して，観測データのリサンプリングとそれによ
り得られる複数の推定結果の選別を行った．推定された対地間フロー流量分布から再計算され
る集約フロー流量の期待値と観測データから得られる集約フロー流量の期待値を比較すること
で，推定結果の妥当性を評価した．そして，その評価結果に基づいて推定精度が低いと考えら
れる推定結果を除外し，従来手法 [5]よりも高い精度を実現した．このように，逆関数法は適
用可能な環境の拡大や誤差の抑制を目指した研究が進められている．しかしながら，これらの
先行研究 [6]，[7]は対地間フロー流量の期待値の推定に重きを置いており，分布の推定精度向
上に対する改良が不十分である．
既存手法 [6]，[7]はいずれも推定対象のネットワークトポロジーを前提としたモデルに適用
していた．本論文では，推定対象のトポロジーに対して数学的に等価な擬似トポロジーに着目
する．この擬似トポロジーでは，逆関数法の実行が可能である．元の推定対象トポロジーと擬
似トポロジーにおける推定結果を適切に組み合わせることで，対地間フロー流量分布の推定精
度向上を図る．
本論文の構成は以下の通りである．第 1節では，本論文の概要を述べる．第 2節では，本論
文の先行研究である逆関数法 [5]，およびその発展手法について説明する．第 3節では，提案手
法について述べる．第 4節では，提案手法の評価実験を行ない，その結果を考察する．第 5節
では，関連研究について述べる．第 6節では，本論文の結論を述べ，残された課題を示す．
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逆関数法
この節では，本論文の先行研究である逆関数法 [5]と，その発展手法である文献 [6, 7]につい
て述べる．
2.1 逆関数法
2.1.1 原理
図 2.1に示すような，3つのネットワークA，B，Cとルータ 1，2で構成されるネットワーク
トポロジーを想定する．このトポロジーでは，各ネットワークの間を 3つの対地間フロー流量
0，1，2が交流し，これらの対地間フロー流量はルータ 1，2において集約フロー流量として観
測される．本節では，以上の想定の下，連続したN 回の集約フロー流量の計測結果から対地
間フロー流量を推定する逆関数法 [5]の原理について説明する．ただし，フロー流量は単位時
間内の通過パケット数またはバイト数と定義する．このとき，フロー流量は {0, 1, . . . ,M}の
整数値を取るとする．以降，既存手法 [6, 7]および提案手法については同様なネットワークト
ポロジーを想定したものとする．
図 2.1: 推定対象トポロジー G0
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まず，単位計測時間内における対地間フロー流量 i のフロー流量を表す離散確率変数を
Xi, (i = 0, 1, 2) とおき，単位計測時間内における集約フロー j のフロー流量を表す離散確率変
数を Yj, (j = 1, 2) とおくと，
Yj = X0 +Xj
が成り立つ．また，Y12を
Y12 = max{Y1, Y2}
と定義する．さらに，Xi, (i = 0, 1, 2), Yj, (j = 1, 2), Y12 に関する確率分布を，
PXi(m) = Pr{Xi = m},
FXi(m) = Pr{Xi ≤ m},
FYj(m) = Pr{Yj ≤ m},
FY12(m) = Pr{Y12 ≤ m}
のように定義する．ただし，m = 0, 1, . . . ,M である．
このとき，対地間フロー流量 Xi, (i = 0, 1, 2) の独立性を仮定すると，計測不可能な対地間
フロー流量分布と計測可能な集約フロー流量分布には以下の関係が成り立つ．
FYj(m) =
m∑
k=0
PX0(m− k)FXj(k) (2.1)
FY12(m) =
m∑
k=0
PX0(m− k)FX1(k)FX2(k) (2.2)
ここで，PXi > 0, (i = 0, 1, 2)と仮定すると，Xi, (i = 0, 1, 2)の独立性から，FY1(0) > 0, FY12(0) >
0, FY12(0) > 0 が成り立つ．このとき，式 (2.1) ， (2.2) は逆関数を持ち，FY1 , FY12, FY12 から
PX0 , PX1 , PX2 を以下のように再帰的に計算することができる [5]．これが逆関数法という名称
の由来である．本論文では，この逆関数法により同定される確率分布の精度向上が目的である．
m = 0 のとき
PX0(0) =
FY1(0)FY2(0)
FY12(m)
,
PX1(0) =
FY12(0)
FY2(0)
,
PX2(0) =
FY12(0)
FY1(0)
,
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m ≥ 1 のとき
PX0(m) =
−b(m)−
√
b(m)2 − 4ac(m)
2a
,
a =
PX1(0)PX2(0)
PX0(0)
,
b(m) =
FY12(0) − PX1(0)B2(m)− PX2(0)B1(m)
PX0(0)
,
c(m) =
B1(m)B2(m)
PX0
− C(m),
Bj(m) = FYj(m)−
m−1∑
k=1
PX0(m− k)FXj(k), (j = 1, 2),
C(m) = FY12(m)−
m−1∑
k=1
PX0(m− k)FX1(k)FX2(k),
PX1(m) =
−PX1(0)PX0(m) +B1(m)
PX0(0)
− FX1(m− 1),
PX2(m) =
−PX2(0)PX0(m) +B2(m)
PX0(0)
− FX2(m− 1),
2.1.2 経験分布
集約フロー流量 Yj, (j = 1, 2) の N 個の計測データの集合を Sj = {yj,1, yj,2, . . . .yj,N}とす
る．これらが構成する経験分布を以下のように表す．
FˆYj(m) =
1
N
N∑
n=1
I(yj,n ≤ m), (j = 1, 2) (2.3)
FˆY12(m) =
1
N
N∑
n=1
I(y12,n ≤ m) (2.4)
ただし，I(·) は，括弧内が真のとき 1 となり，偽のとき 0 となる指示関数である．このとき，
FˆYj(0) > 0, (j = 1, 2) および FˆY12(0) > 0 が成り立つ場合，式 (2.1) の FYj(m)，式 (2.2) の
FY12(m) をそれぞれ FˆYj(m), FˆY12(m) に置き換えることで逆関数法を実行することができる．
2.2 観測データの復元抽出による解候補の生成とその選別
2.2.1 観測データのリサンプリング
逆関数法には，モデルの高い自由度と再帰的な計算手法により，推定結果が集約フロー流量
の観測データの変動に影響されやすいという欠点が存在している．文献 [8]では，観測データ
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が推定結果に与える影響を抑制するのではなく，その影響のふるまいを把握することによって
推定精度の向上を図る手法が提案されている．この手法では，集約フロー流量の観測データを
復元抽出 (リサンプリング) し，その抽出データ集合に対して逆関数法を適用する．
観測データ全体の集合 T = {1, 2, . . . , N} から，復元抽出によりN ′個の数値を再標本化した
集合を T˜ とする．そして，集約フロー流量 Yj, (j = 1, 2) の N 個の観測データの集合である
Sj = {yj,n|n ∈ T} から， N ′ 個の観測データを復元抽出した集合は S˜j = {yj,n|n ∈ T˜} と書け
る．このとき，リサンプリングされた集合 S˜j から構成される経験分布は，
F˜Yj(m) =
1
N ′
∑
n∈T˜
I(yj,n ≤ m), (j = 1, 2) (2.5)
F˜Y12(m) =
1
N ′
∑
n∈T˜
I(y12,n ≤ m) (2.6)
と表せる．この経験分布で式 (2.1)，(2.2) を置き換えることにより逆関数法を実行する．ここ
で，各リサンプリングにおける対地間フロー流量 Xi, (i = 0, 1, 2) の推定分布に関する期待値
を µ˜iとおく．
リサンプリングにより得られた複数の推定値 µ˜i を評価し，なるべく真の流量に近い結果を
したい．対地間フロー流量 Xi の真の期待値を µ∗ をおくと，この真の期待値との相対誤差は
以下のように表せる．
e∗ =
2∑
i=0
√√√√(µ∗i − µ˜i
µ∗i
)2
(2.7)
しかしながら，対地間フロー流量 Xi, (i = 0, 1, 2) の確率分布は未知であるため，その期待値
µ∗ は算出することはできない．したがって，実用の場面においては e∗ に基づいて推定値 µ˜i
の妥当性を直接評価することは不可能である．そこで文献 [7]および [8]では，推定値 µ˜i から
集約フロー流量の期待値を算出し，その妥当性を，観測データ Sj = {yj,n|n ∈ T} の標本兵器
である λˆj との相対誤差，
eˆ =
2∑
j=1
√√√√√( λˆj − (µ˜0 + µ˜j)
λˆj
)2
(2.8)
により評価する．ただし，
λˆj =
1
N
∑
n∈T
yj,n
である．文献 [7]および [8]では，観測データからリサンプリングした集合 S˜j を多数個生成し，
それぞれに対して逆関数法を実行する．そして，式 (2.8) により推定結果の妥当性をそれぞれ
評価し，最も良い評価結果得られたときの µ˜i を最終的な推定結果とする．
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文献 [7]における実トラヒックデータを用いた評価実験によると，相対誤差 eˆ が小さくなる
ほど，相対誤差 e∗ も小さくなる傾向が確認された．また，式 (2.8) を用いた誤差の評価によ
る推定結果の選択は，従来手法 [5]よりも概ね高い推定精度が達成された．しかしながら，従
来手法の方が高い精度を達成した場合も確認された．このとき，対地間フロー流量の相対誤差
eˆ と集約フロー流量の相対誤差 e∗ との相関は同様の傾向が確認されたが， eˆ が最小となると
きの e∗ が従来手法における e∗ を上回っていたことが確認された．すなわち，集約フロー流
量の期待値の相対誤差 eˆ が最小のとき，対地間フロー流量の期待値の相対誤差 e∗ が必ずしも
最小になるとは限らない．これは，集約フロー流量から対地間フロー流量を推定する問題にお
ける不定性に起因するものであると述べられている．具体的には，対地間フロー流量 X0 の
推定誤差と，対地間フロー流量 Xj の推定誤差が，集約フロー流量と対地間フロー流量の関係
Yj = X0 + Xj により相殺されたことが原因であると述べられている．文献 [7]では，集約フ
ロー流量における相対誤差 eˆが最小となるときに，対地間フロー流量における相対誤差 e∗ が
最小とならない場合おいても，高い精度を達成するための手法が提案されている．これを次節
で説明する．
2.2.2 解の選別処理
前節における手法では，真値の近傍に多くの推定結果があるにも関わらず，真値から遠い推
定結果が選ばれる可能性があった．文献 [7]では，このような推定結果を候補から外す手法が
提案されている．
まず，ランダムリサンプリングをR1回行って得られた推定結果の集合を UR1 = {(µ˜(r)0 , µ˜(r)1 , µ˜(r)2 )
|r = 1, . . . , R1} とおく．そして，UR1 の各要素について相対誤差 eˆ を求める．前節より，集
約フロー流量における相対誤差 eˆ と対地間フロー流量における相対誤差 e∗ にはある程度の正
の相関があると考えられる．そこで，UR1 の要素の中から，相対誤差 eˆ が小さなものから順に
R2 個選び，その集合を U ′R2(⊂ UR1) とおく．これにより，相対誤差 eˆ に基づいて真値から大
きく外れるものを取り除く．
一方，文献 [7]における評価実験により，集合 U ′R2 の要素の分布はその中心が真値に近い
ことが期待できると示されている．ここでは，集合 U ′R2 に含まれる推定結果をさらに選別す
る．まず，U ′r,R2 = {µ˜r|(µ˜0, µ˜1, µ˜2) ∈ U
′
R2
} の要素の中央値 µ˜r,med から構成されるベクトル
µmed = (µ˜0,med, µ˜1,med, µ˜2,med) と，U ′r,R2 の各要素とのユークリッド距離を計算する．そして，
この距離の小さい推定結果から順に R3 個選んだ集合 U ′′R3(⊂ U
′
R2
) とする．最後に，U ′′R3 の要
素の中で最も相対誤差 eˆ が小さいものを最終的な推定結果とする．評価実験では，従来手法
[5]よりも高い精度，または前節の手法よりも小さな誤差が得られることが確認された．ただ
し，R1, R2, R3 は試行錯誤的に決定されている．
文献 [7]では，フロー流量の期待値の誤差を基準に推定結果の選別を行い，精度向上を達成
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した．しかしながら，フロー流量の確率分布は考慮されていないため，確率分布の形状に関す
る情報が失われている．本論文では，確率分布の形状も考慮した精度向上を図る．
2.3 一般化逆関数法
2.3.1 仮定
2.1節では，逆関数法について説明した．ただし，逆関数法を実行するためには，条件 FˆYj(0) >
0, FˆY12(0) > 0 を満たさなければならない．これは，各ルータにおいて観測される単位時間当
たりの通過パケット数 (集約フロー流量) がともに 0 であることが，少なくとも一度は存在し
なければならないことを意味する．しかし，この仮定は一般的に成り立つとは限らない．
土井ら [6]の研究では，この仮定を緩和した一般化逆関数法が提案されている．各ルータで
観測される集約フロー流量の最小値が 0でない場合においても，対地間フロー流量の推定が可
能である．ただし，一般化逆関数法では次の仮定を満たす必要がある．
1. yj,min = minn=1,...,Nyj,n および y12,min = minn=1,...,Ny12,n と定義すると，y12,min = y1,min
または y12,min = y1,min を満たす
2. PXi > 0となる最小の m，すなわち最小実効流量を xi,min, (i = 0, 1, 2) とすると，yj,min =
x0,min + xj,min, (j = 1, 2)
3. 対地間フロー流量の最小実効流量 xi,min, (i = 0, 1, 2) が既知である
本論文では，仮定 (1) を満たすような観測データの加工を行なう．詳細に関しては，土井らの
研究 [6]を参照とする．一方，仮定 (2) ，(3) は常に成り立つものと考える．すなわち，本論
文では，対地間フロー流量 Xi, (i = 0, 1, 2) の最大値 xi,max および最小値 xi,min は既知として
扱う．
2.3.2 原理
PXi(m) > 0 となる最小の m を xj,min とすると，式 (2.1)，(2.2) はそれぞれ，
FYj(m) =

m−x0,min∑
k=xj,min
PX0(m− k)FXj(k), (yj,min ≤ mのとき)
0, (yj,min > mのとき)
,
(2.9)
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FY12(m) =

m−x0,min∑
k=max{x1,min,x2,min}
PX0(m− k)FX1(k)FX2(k),
(max{y1,min, y2,min} ≤ mのとき)
0, (max{y1,min, y2,min} > mのとき)
,
(2.10)
と変形できる．
以下，一般性を失うことなく x1,min < x2,min と仮定する．このとき，y12,min = y2,min が成立
するため，式 (2.9)，(2.10)より，
FX1(x2,min) =
FY12(y12,min)
FY2(y2,min)
となる．ここで，FX1(x2,min) = PX1(x1,min) + PX1(x1,min + 1) + · · ·+ PX1(x2,min) であるが，右
辺の各項は一意に決定することができない．そこで一般化逆関数法では，
FX1(x2,min) =
FY12(y12,min)
FY2(y2,min)
(2.11)
と仮定する．ただし，x1,min ≤ m < x2,min である．また，式 (2.9) より，
PX0(m− x1,min) =

FY1(y1,min)
PX1(x1,min)
, (m = y1,minのとき)
FY1(m)−
∑m−x0,min
k=x1,min
PX0(m− k)FX1(m)
PX1(x1,min)
,
(m ≥ y1,min + 1のとき)
(2.12)
PX2(m− x0,min) =

FY2(y2,min)
PX0(x0,min)
, (m = y1,minのとき)
FY2(m)−
∑m−x0,min−1
k=x2,min
PX0(m− k)FX2(m)
PX0(x0,min)
−FX2(m− x0,min−1),
(m ≥ y2,min + 1のとき)
(2.13)
が成り立つ．さらに，式 (2.10) より，
PX1(m− x0,min) =

FY12(y2,min)
PX0(x0,min)PX2(x2,min)
− FX1(x2,min−1),
(m = y2,minのとき)
FY12(m)−
∑m−x0,min−1
k=x2,min
PX0(m− k)FX1(m)FX2(m)
PX0(x0,min)FX2(m− x0,min)
−FX1(m− x0,min−1),
(m ≥ y2,min + 1のとき)
(2.14)
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Algorithm 1 一般化逆関数法のアルゴリズム (x1,min < x2,min)
Require: y12,min = y2,min, yj,min = x0,min + xj,min, xi,min は既知
1. 式 (2.11) より，PX1(m), (x1,min ≤ m < x2,min) を仮定する．
2. i = 0 とおく
3. 式 (2.12) より，PX0(m), (m = x0,min + i) を求める
4. 式 (2.13) より，PX2(m), (m = x2,min + i) を求める
5. 式 (2.14) より，PX1(m), (m = x1,min + i) を求める
6. i = i+ 1 とおく
7. 3 から 6 を繰り返す
が成り立つ．
以上の関係式を利用した一般化逆関数法のアルゴリズムを 1に示す．まず，式 (2.11) より，
PX1(m)を仮定する．これにより，PX1(m), , (x1,min ≤ m < x2,min)が確定する．次に，式 (2.12)，
(2.13)，(2.14) より，PX0(x0,min), PX1(x2,min), PX1(x2,min)を順に導出する．式 (2.13) の右辺に
は，PX0(x0,min) があり，式 (2.14) の右辺には，PX1(x2,min), PX1(x2,min) があるため，この順で
計算しなければならない．この処理を繰り返すことで，確率分布 PXi(m) を推定することがで
きる．
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3.1 データのリサンプリング
逆関数法には，集約フロー流量の観測データに影響されやすいという欠点が存在する．提案
手法では，文献 [7]と同様に，観測データ集合全体から復元抽出 (リサンプリング) を行い，そ
の抽出データ集合について逆関数法を実行する．ただし，本論文では，リサンプリングにより
得られた推定結果についてフロー流量の期待値に基づく選別を行うのでなく，フロー流量の確
率分布に基づいて推定結果の統合を行うということを断っておく．
観測データ全体の集合 T = {1, 2, . . . , N} から，復元抽出によりN ′個の数値を再標本化し
た集合を T˜ [l], (l = 1, 2, . . . , L)とする．そして，集約フロー流量 Yj, (j = 1, 2) の N 個の観
測データの集合である Sj = {yj,n|n ∈ T} から， N ′ 個の観測データを復元抽出した集合は
S˜
[l]
j = {yj,n|n ∈ T˜ [l]}, (l = 1, 2, . . . , L) と書ける．このとき，リサンプリングされた集合 S˜[l]j か
ら構成される経験分布は，
F˜
[l]
Yj
(m) =
1
N ′
∑
n∈T˜ [l]
I(yj,n ≤ m), (j = 1, 2) (3.1)
F˜
[l]
Y12
(m) =
1
N ′
∑
n∈T˜ [l]
I(y12,n ≤ m) (3.2)
と表せる．この経験分布で式 (2.1)，(2.2) を置き換えることにより逆関数法を実行する．
L個のリサンプリングされた観測データ集合 S˜[l]j それぞれに対して逆関数法を実行する．こ
こで得られた推定分布 P [l]
Xˆi
, (l = 1, 2, . . . , L) 詳細な統合手法においては節 3.3で述べる．
3.2 擬似トポロジーの生成
本論文では，推定対象のネットワークトポロジーに対して数学的に等価である擬似的なトポ
ロジーに着目する．推定対象のトポロジーと擬似トポロジーそれぞれにおいて逆関数法を実行
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図 3.1: 擬似ネットワークトポロジー G1
図 3.2: 擬似ネットワークトポロジー G2
し，これらの推定結果を組み合わせることで，対地間フロー流量分布の推定精度向上を図る．
本節では，推定対象のトポロジーにおけるフロー流量から，疑似トポロジーを生成する手法に
ついて述べる．
推定対象のトポロジー G0 におけるフロー流量の関係は，以下のように表せる． X0 +X1 = Y1X0 +X2 = Y2 (3.3)
ここで，式 (3.3) の右辺および左辺の差を取ると，
X1 −X2 = Y1 − Y2
X2 −X1 = Y2 − Y1
が得られる．これは対地間フロー流量 X1, X2 の差と，集約フロー流量 Y1, Y2 の差が等しいこ
とを意味する．この関係を用いて，図 3.1，3.2のような推定対象のトポロジーと数学的に等価
な擬似トポロジー G1, G2 を以下のように生成する． X1 +X0 = Y1X1 −X2 = Y1 − Y2 (3.4)
 X2 +X0 = Y2X2 −X1 = Y2 − Y1 (3.5)
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式 (3.4)は式 (3.3)における対地間フロー流量を，X0 → X1, X1 → X0, X2 → −X2,と置き換え
ることで得られる．また，式 (3.5) は式 (3.3) における対地間フロー流量を，X0 → X2, X1 →
X0, X2 → −X1, と置き換えることで得られる．
以上の 3つのトポロジー Gk, (k = 0, 1, 2)それぞれに対して，リサンプリングされた観測デー
タ集合 S˜[l]j を用いて一般化逆関数法を適用する．これにより，3つの推定結果 P (k)[l]Xˆi , (k = 0, 1, 2)
が得られる．3つのトポロジーに用いられる観測データ集合は，すべて同じリサンプリングさ
れた観測データ集合である．推定結果 P (k)[l]
Xˆi
, (k = 0, 1, 2) の統合方法については，節 3.3で述
べる．
3.3 推定結果の統合
本節では，推定対象のトポロジーと擬似トポロジー Gk, (k = 0, 1, 2) ，および L 回のリサン
プリングにより得られた推定結果 P (k)[l]
Xˆi
, (k = 0, 1, 2), (l = 1, 2, . . . , L) の統合手法について詳
しく述べる．
3.3.1 単純平均
推定結果を統合する最も簡単な手法として単純平均を上げる．ネットワークトポロジー
Gk, (k = 0, 1, 2) で得られた推定結果 P (k)[l]Xˆi , (k = 0, 1, 2) の統合は，
P
[l]
Xˆi
=
1
3
2∑
k=0
P
(k)[l]
Xˆi
(3.6)
と表せる．また，リサンプリングにおける推定結果 P [l]
Xˆi
, (l = 1, 2, . . . , L) の統合は，
PXˆi =
1
L
L∑
l=1
P
[l]
Xˆi
(3.7)
と表せる．
3.3.2 経験分布との比較による解の選別
節 3.3.1では，すべてのリサンプリングデータにおける対地間フロー流量分布の推定結果を
単純平均で統合していた．このとき，真の分布 PXi から離れた推定結果も合わせて統合して
しまう可能性がある．先行研究 [7]では，このような誤差の大きな結果を推定結果から算出さ
れた集約フロー流量の期待値により選別していた．しかしながら，期待値による選別では確率
分布の形状に関する情報が失われており，確率分布の精度向上の手法としては不十分である．
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そこで本節における手法では，対地間フロー流量分布の推定結果から再構成される集約フ
ローの確率分布と観測データ集合全体の経験分布を比較することで，推定結果の選別を行う．
ここで，観測データの経験分布を用いて比較する理由は，真の対地間フロー流量分布 PXi が観
測不可能なためである．また，同じリサンプリングデータに対する各トポロジーにおける推定
結果の統合手法は，節 3.3.1と同様である．
まず，推定した対地間フロー流量分布を集約フロー流量分布に再構成する．リサンプリング
された観測データそれぞれにおける対地間フロー流量分布の推定結果を P [l]
Xˆi
, (i = 0, 1, 2) とお
く．このとき，式 (2.1)より，対地間フロー流量分布の推定結果に基づいた集約フロー流量の
累積分布は，
F
[l]
Yˆj
(m) =
m∑
k=0
P
[l]
Xˆ0
(m− k)F [l]
Xˆj
(k), (j = 1, 2)
と計算できる．したがって，その確率分布は，
P
[l]
Yˆj
(0) = F
[l]
Yˆj
(0)
P
[l]
Yˆj
(m) = F
[l]
Yˆj
(m)− F [l]
Yˆj
(m− 1), (m > 0)
となる．
次に，推定結果から得られる集約フロー流量分布と観測データ全体の経験分布との誤差を求
める．本論文では，分布の誤差の評価尺度として，式 (3.8)のように表される JS-Divergenceを
用いた．
DJS(P ||Q) = 1
2
DKL(P ||R) + 1
2
DKL(Q||R) (3.8)
ただし，
R(x) =
P (x) +Q(x)
2
DKL(A||B) =
∑
i
A(i) log
A(i)
B(i)
である．このとき，P，Q，A，Bは確率分布を示し，DKLはKL-Divergenceを示す．JS-Divergence
は，2つの確率分布 P，Qの比較について対称性を持つ．また，P (i)，Q(i)のどちらかが 0の
場合においても誤差の評価が可能である．式 (3.8) を用いて，推定結果から得られた集約フ
ロー流量分布 P [l]
Yˆj
と観測データ集合全体の経験分布 PˆYj との JS-Divegenceを以下のように算
出する．
D
[l]
JSPY
= DJS
(
PˆY1 , P
[l]
Yˆ1
)
+DJS
(
PˆY2 , P
[l]
Yˆ2
)
(3.9)
この D[l]JSPY を推定結果と真の分布との誤差の指標とする．
最後に，集約フロー流量の推定分布と観測データの経験分布との JS-Divergenceが小さい順
に上位L個の推定結果を選択する．選択された推定結果 P [l]
Xˆi
, (l = 1, 2, . . . , L) は単純平均で統
合する．このときの統合手法は，式 (3.7)と同様である．
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3.3.3 加重平均
この節では，リサンプリングおよび複数のネットワークトポロジーにより得られた確率分布
の推定結果結果を選択するのではなく，重み付けをして統合する手法について述べる．
集約フロー流量の経験分布との誤差
　節 3.3.2では，対地間フロー流量分布の推定結果から再構成される集約フローの確率分布と
観測データ集合全体の経験分布を比較することで，推定結果の選別を行った．ここでは，同じ
指標を基に選別するのではなく，推定結果を重み付けして統合する．
推定結果から得られた集約フロー流量分布 P [l]
Yˆj
と観測データ集合全体の経験分布 PˆYj との
JS-Divegenceの逆数 1/D[l]JSPY に基づいて，リサンプリングされた各観測データにおける推定
結果 P [l]
Xˆi
, (l = 1, 2, . . . , L) の加重平均を取る．これは以下のように表せる．
PXˆi =
L∑
l=1
1/D
[l]
JSPY
ΣL
′
l′=11/D
[l′]
JSPY
P
[l]
Xˆi
(3.10)
このとき，各対地間フロー流量Xiにおける重みはすべて共通である．また，P [l]Xˆi , (l = 1, 2, . . . , L)
は，節 3.3.1と同様の手法で 各トポロジー Gk, (k = 0, 1, 2) から得られる推定結果 P (k)[l]Xˆi , (k =
0, 1, 2) から統合したものである．経験分布に基づいて重み付けをすることにより，元の観測
データの再現度が高い推定結果を重視して統合することができると考えられる．
対地間フロー流量の分散誤差の最小化
　対地間フロー流量の Xi, (i = 0, 1, 2) の分散は，集約フロー流量 Yj, (j = 1, 2) の分散および
共分散から，以下のように代数的に導出できることが知られている [9]．
Cov[Y1, Y2] = Cov[X0 +X1, X0 +X2] = V ar[X0],
V ar[Yj] = V ar[X0] + V ar[Xj] (j = 1, 2) (3.11)
これは，対地間フロー流量の分散が集約フロー流量の経験分布から一意に定まることを意味す
る．したがって，真の分布に近い推定結果の分散の値は，経験分布から算出される分散の値に
近い値を取ると考えられる．そこで本節では，なるべく経験分布から得られた分散に近くなる
ような重み付けをして，複数のトポロジーまたは観測データのリサンプリングにより得られた
推定結果を統合する．
まず，推定対象のトポロジーおよび擬似トポロジーGk(k = 0, 1, 2)における推定結果 P (k)[l]Xˆi , (k =
0, 1, 2) の統合を考える．統合した推定結果 P [l]
Xˆi
, (i = 0, 1, 2) の分散 V [Xˆ [l]i ] と式 (3.11) により
集約フロー流量の経験分布 FˆYj , (j = 1, 2) から得られる分散 Vˆ [X˜i] の 2乗誤差が最小になる重
み α で統合する．これは以下のように表せる．
P
Xˆ
[l]
i
=
2∑
k=0
α
(k)[l]
i P
(k)[l]
Xˆi
(i = 0, 1, 2) (3.12)
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ここで，係数 αˆ[l]i = [α(0)[l]i , α(1)[l]i , α(2)[l]i ]は，最小化問題
αˆ
[l]
i = arg min
α[l]i
2∑
i=0
(
Vˆ [X˜i]− V [Xˆ [l]i ]
)2
(3.13)
を解くことにより決定する．ただし，
V [Xˆ
[l]
i ] =
2∑
k=0
α
(k)[l]
i
2
V [Xˆ
(k)[l]
i ]
2∑
k=0
α
(k)[l]
i = 1
である．
リサンプリングされた各観測データにおける推定結果 P [l]
Xˆi
, (l = 1, 2, . . . , L) においても，式
(3.12) と同様に統合する．統合した推定結果 PXˆi の分散とり集約フロー流量の経験分布から
得られる分散 Vˆ [X˜i]の 2乗誤差が最小になる重み β による統合は，
PXˆi =
L∑
l=1
β
[l]
i P
[l]
Xˆi
(i = 0, 1, 2) (3.14)
と表せる．ここで，係数 βˆi = [β[1]i , β[2]i , . . . , β[L]i ]は，最小化問題
βˆi = arg min
βi
2∑
i=0
(
Vˆ [X˜i]− V [Xˆ [l]i ]
)2
(3.15)
を解くことにより決定する．ただし，
V [Xˆi] =
L∑
l=1
β
[l]
i
2
V [Xˆ
[l]
i ]
L∑
l=1
β
[l]
i = 1
である．
擬距離による加重平均
真の分布に近い推定結果に重み付けをすることができれば，推定精度の向上が期待できる．し
かしながら，真の分布そのものを得ることはできない．本節では，推定結果が多く集まる点が
真の分布に近いとみなし，重み付けを行なう．すなわち，推定結果の単純平均との誤差の逆数
を係数とした加重平均を取る．
まず，l 回目にリサンプリングされたデータを用いて 3つのトポロジー Gk, (k = 0, 1, 2) か
ら得られた推定結果 P (k)[l]
Xˆi
を，3つの推定結果の平均に近い結果に重み付けをして統合する．
このとき，重みは各対地間フロー流量 Xi ごとに設定する．式 (3.6) を用いて P (k)[l]Xˆi の単純平
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均を取った確率分布を P¯ [l]
Xˆi
とする．このとき，l回目のリサンプリングにおけるネットワーク
トポロジーごとの推定結果 P (k)[l]
Xˆi
を統合した確率分布 P [l]
Xˆi
は以下のように表せる．
P
[l]
Xˆi
=
2∑
k=0
1/D
(k)[l]
JS,i
Σ2k′=01/D
(k′)[l]
JS,i
P
(k)[l]
Xˆi
(3.16)
D
(k)[l]
JS,i = DJS
(
P¯
[l]
Xˆi
, P
(k)[l]
Xˆi
)
推定確率分布間の距離の指標として，JS-divergenceを用いる．各リサンプリングデータごと
に式 (3.16) を用いて推定結果を統合し，P [l]
Xˆi
, (l = 1, 2, . . . , L) を得る．
次に，これらの各リサンプリングデータにおける推定結果 P [l]
Xˆi
を，さらに統合する．重み
は各ネットワークトポロジーの結果を統合するときと同様に，対地間フロー流量 Xi ごとに以
下のように設定する．
PXˆi =
L∑
l=1
1/D
[l]
JS,i
ΣL
′
l′=11/D
[l′]
JS,i
P
Xˆ
[l]
i
(3.17)
D
[l]
JS,i = DJS
(
P¯Xˆi , P
[l]
Xˆi
)
このとき，P¯Xˆi は，式 (3.16) により得られた P
[l]
Xˆi
の単純平均を取った確率分布である．本節
における手法では，PXˆi が最終的な推定結果である．
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4.1 実験データ
本論文では，実トラヒックデータを用いて提案手法を評価する．実トラヒックには，MAWI
(Measurement and Analysis on the WIDE Internet) Working Group [10] で公開されている
データを加工して用いる．
MAWI では，WIDEネットワーク内の複数の観測リンクにおけるトラヒックデータが公開
されている．しかしながら，図 2.1のようなトポロジーを有するトラヒックデータは公開され
ていない．そこで，本論文では，公開されている個々の観測リンクを 1つの対地間フローとみ
なし，これらをランダム 3つ選択して，図 2.1のようなトポロジーを疑似的に再現する．この
とき，3つの対地間フロー Xi, (i = 0, 1, 2) はそれぞれ独立であると仮定しているため，計測時
間帯とリンクの重複は避けて選択する．本論文では，表 4.1のような，観測ポイント，観測日，
リンクが異なる 8つのデータを用いる．また，これらのデータにおける通過パケット数の統計
量を表 4.2に示し，パケット数の時間変化を図 4.1 に示す．
まず，各実トラヒックデータを，逆関数法が実行できるような単位時間ごとのフロー流量に
加工する．本論文における評価実験では，単位時間を 0.01sとし，この単位時間に観測されるパ
ケット数をフロー流量とする．次に，観測期間 900秒 (15分) 間のデータから，90秒間のデー
タを抽出する ．異常値を除くために観測開始直後および観測終了前の 60秒間は使用しない．
90秒間のデータにおいて 0.01秒ごとのパケット数を計測するため，逆関数法における観測デー
タ全体の集合 T の要素数Nは，9000となる．このパケット数の計測と 90秒間の抽出をランダ
ムに 3回繰り返し得られたデータを，それぞれ図 2.1のトポロジーにおける対地間フロー流量
Xi, (i = 0, 1, 2)に当てはめる．これを逆関数法における観測データ集合全体 Sbj = {yj,n|n ∈ T}
とする．
本論文では，上述の方法により，実データをランダムに組み合わせたトポロジーを 100個用
意した．すなわち，b = 100とした．これにより，様々な観測データにおいても提案手法により
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表 4.1: 実験データ (観測期間・地点)
Index Sample point Day Time Period Link
1 G 2019-0410 14:00 - 14:15 b
2 G 2019-0710 14:00 - 14:15 c
3 G 2018-0926 14:00 - 14:15 g
4 F 2019-0820 14:00 - 14:15 f
5 G 2019-0410 14:00 - 14:15 g
6 G 2019-0710 14:00 - 14:15 h
7 G 2018-0926 14:00 - 14:15 c
8 G 2019-0710 14:00 - 14:15 g
精度向上が実現できることを示す．本論文では，構成元のリンクの対地間フロー流量 (パケッ
ト数) の経験分布を真の分布とみなして評価を行なう．また，分布の誤差の評価尺度には，式
(3.8)のように表される JS-Divergenceを用いた．
4.2 擬似トポロジーの有用性
3つのトポロジー Gk, (k = 0, 1, 2) に対して L個のリサンプリングした観測データ集合で推
定した場合，3L 回逆関数法を実行することになる．このため，評価実験では逆関数法の実行
回数を合致させるために，従来手法のリサンプリング回数を提案手法におけるリサンプリング
回数の 3倍とする．本論文では，集約フロー Yj, (j = 1, 2)の経験分布を元に推定結果を選別す
る手法を除き，L = 50とした．また，復元抽出される観測データ数M は，M = 2000とした．
以降の評価実験においても同様の条件とする．
実験データは，節 4.1においてランダムに生成したトポロジー Sbj , (b = 1, 2, . . . , 100) を用い
る．また，各データ集合 Sbj において，異なるシード値で 10回実験を繰り返す．これは，リサ
ンプリングに対する頑健性を測るためである．評価実験では，JS-divergenceによる定量的な
評価と，推定確率分布の可視化による視覚的な評価を行う．
4.2.1 推定結果の統合による精度向上
本節では，推定対象のトポロジー G0 にのみ一般化逆関数法を適用した従来手法 [6]と，擬
似トポロジーを含む 3つのトポロジー Gk, (k = 0, 1, 2) に一般化逆関数法を適用した提案手法
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表 4.2: 通過パケット数の統計量
Index 中央値 平均値 最大値 最小値 分散
1 367 360.92 1350 36 13057.708
2 215 240.52 2826 57 12841.283
3 84 96.19 1096 0 4239.174
4 187 203.78 1149 19 9230.886
5 155 162.82 936 25 4179.158
6 165 194.58 1434 6 16489.566
7 212 225.49 1362 0 7244.767
8 81 95.97 1014 2 4239.692
を比較する．このとき，各トポロジーにおける推定結果 P
Xˆ
(k)[l]
i
, (k = 0, 1, 2) および各リサンプ
リングデータにおける推定結果 P
Xˆ
[l]
i
, (l = 1, 2, . . . , L) の統合は，節 3.3.1の単純平均を用いる．
逆関数法は，観測データそのものだけでなく，ランダムリサンプリングされたデータのバラ
つきからも影響を受ける可能性がある．そこで評価実験では，各データ Sbj において異なるシー
ド値を用いて 10回の実験を行なった．本論文は推定分布精度の改善が目的であるため，10回
の実験のうち最も誤差が大きな推定結果で評価する．
本節では，擬似トポロジーを含む 3つのトポロジー Gk, (k = 0, 1, 2) を用いた提案手法
(Pseudo) と，推定対象トポロジーのみを用いた従来手法 (Original) を比較する．図 4.4 (a)
は，節 sec:dataで生成した 100個の観測データ Sbj , (b = 1, 2, . . . , 100)における推定結果の誤差
を箱ひげ図で表したものである．従来手法と比較して，提案手法では PX1 , PX2 の推定精度を損
なうことなくPX0 の推定精度が改善していることがわかる．これは，提案手法がフローX1お
よびX2に誤差を転嫁させずにPX0の推定精度を改善させたことを意味する．また， PX1 , PX2
の誤差の中央値の減少はわずかであるが，誤差のバラつきは従来手法と比較して小さくなって
いる．このことから，擬似トポロジーを用いた提案手法は，観測データの変動に対する頑健性が
従来手法よりも優れているといえる．図 4.4 (b) は，100個の観測データ Sbj , (b = 1, 2, . . . , 100)
を用いた実験において，縦軸に従来手法の誤差，横軸に提案手法の誤差を取った散布図およ
びヒストグラムである．散布図における点 1つ 1つがある観測データに対する推定結果を示し
ている．PX0の推定では，多くの場合について提案手法が優れている．一方，PX1および PX1
では，必ずしも提案手法が優れているとは限らない．しかしながら，ヒストグラムに着目する
と，どの対地間フロー流量の推定においても，提案手法は推定誤差のバラつきの小ささで優れ
ている．したがって，擬似トポロジーを用いることにより，推定結果が最悪となる場合を回避
することができる考えられる．以上より，推定対象のトポロジーと擬似トポロジーそれぞれに
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おける推定結果を組み合わせることは，観測データやそのデータ復元抽出によるバラつきに対
して，推定精度の改善および頑健性向上の観点で有用である．
次に，ヒストグラムにより可視化した対地間フロー流量の確率分布に着目する．従来手法の
推定分布誤差が最大のときの確率分布と，提案手法の推定結果誤差が最大のときの確率分布を
それぞれ図 4.3 (a)，(b)に示す．各図において，青色のヒストグラムが推定分布，橙色のヒス
トグラムが真の分布を表す．この 2つのヒストグラムが重なっている面積が大きいほど，推定
精度が高いことを示す．図 4.3 (a) の従来手法は分布の広がり，ピークポイント共に真の分布
から大きく外れている．一方，図 4.3 (b) の提案手法では，ピークポイントこそ外れているが，
従来手法が最悪の場合と比較して分布のヒストグラムが重なっている部分が多い．以上より，
擬似トポロジーを用いた提案手法には推定結果が最悪となる場合を回避する効果があることが
視覚的にも示された．
4.2.2 各トポロジーの特性
前節では，擬似トポロジーを含む 3つのトポロジー Gk, (k = 0, 1, 2) における推定結果を組
み合わせることにより，対地間フロー流量分布 PXi , (i = 0, 1, 2)の推定精度向上と，観測デー
タのバラつきに対する頑健性の向上を実現することができた．このことから，観測データごと
に 3つのトポロジー Gk, (k = 0, 1, 2) における確認分布の推定特性に差異があることが推測で
きる．そこで本節では，推定対象のトポロジーG0および擬似トポロジーG1，G2 のうち，い
ずれか 1つのトポロジーのみを使用して逆関数法を実行した場合の特性を比較する．
まず，各ネットワークトポロジー Gk において推定した対地間フロー流量分布 PXˆi の誤差を
図 4.2 (a) に示す．それぞれのトポロジーにおいて，推定精度が高フローXiが異なることがわ
かる．特に，推定対象トポロジー G0 は，PX1，PX2の推定では擬似トポロジー G1, G2 を用い
た推定に比べて誤差の中央値は小さいが ，PX0 の推定においては誤差の中央値が大きい．こ
れが，図 4.4 (a) の擬似トポロジーの組み合わせによる推定において，PX0 の推定精度が向上
した要因であると考えられる．
次に，観測データに対する分布の推定誤差のバラつきについて，各ネットワークトポロジー
Gk, (k = 0, 1, 2) の間の相関関係を確認する．各トポロジーにおける推定結果の誤差の散布図
を図 4.2 (b-d) に示す．どのフロー Xi およびネットワークトポロジー Gk に着目しても推定
結果の誤差に相関関係は見られない．すなわち，各観測データおよびフローXiごとに，推定
精度が最も高いネットワークトポロジー Gk は異なる．提案手法では，これらのことなる特性
を有するネットワークトポロジーでの推定結果を組み合わせることにより，観測データに対す
る頑健性が向上したと考えられる．
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4.3 推定結果の選別
本節では，節 3.3.2で提案した，対地間フロー流量分布の推定結果から再構成される集約フ
ローの確率分布と観測データ集合全体の経験分布を比較することで推定結果の選別を行う手法
の有用性を確かめる．推定結果を選別した後の推定結果のデータ数を，選別しない場合の手法
と合わせるため，推定結果の選別を行う手法におけるリサンプリング回数Lを増やす．本実験
では，L = 100および L = 200の場合で比較する．
観測データ Sbj , (b = 1, 2, . . . , 100)における JS-divergenceに基づく推定結果の誤差を，図 4.5
(a) に示す．このとき，推定結果の選別を行わず，単純平均による統合のみを行う手法と比較
する．この単純平均を用いた手法は図 4.4における Pseudo と同じ手法である．対地間フロー
流量分布 PX1 , PX2 の推定誤差は．中央値およびバラつき共に差異があまり見られない．一方，
PX0 では，推定結果の選別を行わない手法と比べ，推定結果を選別した場合の方が誤差の中央
値が減少している．すなわち，集約フロー流量の経験分布に基づく推定結果の選別は，フロー
X0の精度向上に効果がある．また，この傾向は選別前のリサンプリング回数 Lが大きくなる
ほど強くなっている．以上より，集約フロー流量の経験分布に基づいた推定結果の選別は，対
地間フロー流量分布 PX0 に強く作用していると考えられる．逆に言えば，対地間フロー流量
分布 PX1 , PX2 の精度向上を実現させるためには異なる指標が必要であり，これは今後の課題
としたい．
L = 100, L = 200として推定結果の選別を行う手法で，推定誤差が最大となる場合の対地間
フロー流量分布を図 4.3 (c)，(d) にそれぞれ示す．図 4.3 (b) に示されている選別を行わない
手法と比べ，視覚的な差異はあまり見られない．
4.4 加重平均による統合
本節では，節 3.3.3で提案した加重平均による 3つの統合手法について特性を調査する．対
地間フロー流量 Xi の分散の最適化を行う手法におけるパラメータの最適化は，SciPy [11]を
用いて実装した．集約フロー流量の経験分布に基づく重み付け，対地間フロー流量 Xi の分散
の最適化に基づく重み付け，推定結果の単純平均からの擬距離に基づく重み付けそれぞれによ
る統合を行なった推定結果の誤差をそれぞれ図 4.5 (b)に示す．図 4.5 (b)では，比較対象とし
て単純平均により推定結果を統合させた手法における結果を合わせて示す．これは図 4.4にお
ける Pseudo と同じものである．
対地間フロー流量の分散に基づく手法に着目すると，どの対地間フロー流量分布 PXi , (i =
0, 1, 2) においても誤差の中央値が単純平均による統合と比較して増加している．これは，フ
ロー流量の分散に重きを置いた結果，期待値が異なる推定結果に重み付けをしてしまったため
であると考えられる．すなわち，算出可能な真の分布の統計量であっても，分布形状の一部し
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か表すことができない分散では，真の分布に近い推定結果を選択するための情報として不十分
であると考えられる．
集約フロー流量分布における誤差に基づく手法の各フローXi, (i = 0, 1, 2) および 推定結果
の単純平均との誤差を用いた手法のフローX1, X2 における推定分布の誤差については，単純
平均による統合との差異はあまり見られない．
各加重平均による統合手法において，推定誤差が最大となる場合の対地間フロー流量分布を
図 4.3 (e)，(f)，(g) にそれぞれ示す．推定結果を選別した手法と同様に，図 4.3 (b) に示され
ている単純平均のみで統合した手法と比べ，各加重平均を用いた手法すべてにおいて視覚的な
差異はあまり見られない．
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(a) Date 1 (b) Date 2
(c) Date 3 (d) Date 4
(e) Date 5 (f) Date 6
(g) Date 7 (h) Date 8
図 4.1: 各データにおける通過パケット数の時間変化
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(a) 推定結果の誤差 (JS-divergence)
(b) ネットワークトポロジー G0, G1 における誤差分布の比較
(c) ネットワークトポロジー G0, G2 における誤差分布の比較
(d) ネットワークトポロジー G1, G2 における誤差分布の比較
図 4.2: 各擬似トポロジーにおける推定結果の誤差の比較
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(a) 推定対象トポロジーのみを用いた推定 (Original)
(b) 擬似トポロジーを用いた推定・単純平均による統合 (Pseudo)
(c) 集約フロー流量分布における誤差に基づいた推定結果の選別 L = 100
図 4.3: 各手法において誤差が最悪の場合での対地間フロー流量の推定分布
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(d) 集約フロー流量分布における誤差に基づいた推定結果の選別 L = 200
(e) 集約フロー流量分布におけるに基づいた加重平均
(f) 対地間フロー流量分布の分散の最適化に基づいた加重平均
(g) 推定結果の単純平均との誤差に基づいた加重平均
図 4.3: 各手法において誤差が最悪の場合での対地間フロー流量の推定分布 (続き)
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(a) 推定結果の誤差 (JS-divergence)
(b) 各観測データ Sb に対する推定誤差の分布
図 4.4: 擬似トポロジーの有無による推定結果の誤差の比較
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(a) 集約フロー流量分布における誤差に基づいた推定結果の選別による手法
(b) 加重平均による手法
図 4.5: 各統合手法における推定結果の誤差
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大規模な構造を持つ通信ネットワークや通信パケット数が多い通信ネットワークでは，利用
状態を直接把握することが容易ではない．このような通信ネットワークでも利用状態を把握す
るために，観測可能な情報から間接的に推定するネットワークトモグラフィと呼ばれる技術が
ある．
ネットワークトモグラフィ技術において取り組む問題は様々であり，その中の 1つにネッ
トワーク内の異常検知 [1, 2, 3, 12, 13]がある．文献 [1]では，推定対象のネットワークトポロ
ジーにおいてリンクの相関関係を考慮したモデルを用いて，各リンクにおいて輻輳が発生して
いる確率を推定する手法が提案されている．文献 [2]では，ネットワークにおける障害ノード
の特定を行った．プローブパケットを用いる手法で，経路制御の柔軟性から 3つの手法が提案
されており，これらは障害ノードの特定精度と実装コストの面でトレードオフの関係にある．
また，一意に同定できる同時障害の最大数を表す評価指標を定義し，これにより 3つの手法を
定量的に評価した．このようなネットワーク内の異常検知の他にも，ネットワークの伝送遅延
の推定 [4, 14]，トラヒック流量推定 [15]，ネットワークトポロジー推定 [15, 16, 17]など様々な
問題について取り組まれている．
また，ネットワークトモグラフィ技術は，想定するモデルや扱う統計的手法も様々である．
文献 [13]では，トラフィックの時空間相関と異常のスパース性を活用している．[16]では，t検
定に基づいたトポロジー推定を行っており，文献 [18]における手法ではフィッシャー情報量が
用いられている．連続時間二変量マルコフ連鎖モデルに基づき，エンドツーエンドでの測定か
らそのネットワーク内におけるリンクの遅延分布を推定する手法も存在する [4]．文献 [19]で
は，複数のネットワークトポロジーを用いた手法が取り入れられている．これらに加え，ネッ
トワークトモグラフィ以外の技術と組み合わせた手法も存在する．例えば，tracerouteと組み
合わせた手法 [17]やソフトウェア定義ネットワーク (SDN) を用いた直接的な測定を組み合わ
せた手法 [20]があり，ネットワークトモグラフィの不確実性を軽減させている．
文献 [18]，[21]は観測データの測定手法に着目した研究である．文献 [18]では，フィッシャー
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情報行列（FIM）に基づき，プローブパケットに対して情報量が最大となるような経路を設定
させ，パケットロス率や遅延分布を推定する手法が提案されている．文献 [21]では，重要度の
高いリンクを特定することで，モニタリングするノードの数を減少させた．
一般に，ネットワークトモグラフィが扱う問題は不良設定問題であり，何らかの仮定の下で
ネットワークや推定問題をモデル化している．[22]では，クラウドソーシングにより提供され
るスループット特性データから，ネットワーク内の輻輳を特定する問題における課題を調査し
た．ここでは，既存の主なネットワークトモグラフィ技術における仮定は実際のインターネッ
ト空間では成り立たないことや，扱う観測データの統計的バイアスについて指摘されている．
ネットワーク状態のより厳密な推定のために，今後も測定方法や推定モデルなど様々な観点で
ネットワークトモグラフィも発展させていく必要がある．
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6.1 まとめ
本論文では，ODトラヒック行列推定と呼ばれている，ルータで観測されるフロー流量の和
(集約フロー流量) から，直接観測することができない個々のフロー流量 (対地間フロー流量)
を間接的に推定する問題に取り組んだ．そして，この問題の解法の 1つである逆関数法 [5]に着
目した．先行研究 [6, 7]では，フロー流量の期待値の推定に重きを置かれており，フロー流量の
確率分布の推定精度向上は考慮されていなかった．そこで本論文では，推定対象のトポロジー
と数学的に等価な擬似トポロジーを用いることで，逆関数法により推定される対地間フロー流
量分布の推定精度向上を実現した．また，擬似トポロジーにおける推定結果との統合は，観測
データとその復元抽出されたデータのバラつきに対して頑健性を向上させる効果があることが
確認された．観測データのリサンプリングにより得られる複数の推定結果の統合では，対地間
フロー流量の推定分布の畳み込みにより得られる集約フロー流量の推定分布と観測データの経
験分布の誤差に基づいて選別した．これにより，さらなる精度向上と頑健性向上が実現した．
対地間フロー流量分布の推定精度向上は，ネットワークの利用状況を正確に把握する上で非
常に重要である．また，観測データに対するバラつきの影響を抑える頑健性の向上について
も，適用可能なネットワークを拡大させるための重要な要素である．提案手法は，これらの 2
つの要素について既存手法よりも優位性が高いが，今後もさらなる手法の改善をしていく必要
がある．
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6.2 今後の課題
6.2.1 各ネットワークトポロジー特性のさらなる調査
節 4.2.2では，推定対象のネットワークトポロジー G0 および擬似ネットワークトポロジー
G1, G2 のそれぞれにおいて，観測データごとに対地間フロー流量分布の推定誤差が異なること
を示した．しかしながら，それぞれのトポロジーにおいて，どのような観測データで精度が向
上するかはまだ明らかにしていない．すなわち，観測データのフロー流量分布と各ネットワー
クトポロジーにおける推定誤差の関連性については未調査である．もし，これを明らかにする
ことができれば，観測データごとに推定精度が向上しやすいネットワークトポロジーにおける
推定結果に重み付けをし，最終的な推定結果の精度向上を実現できる可能性がある．したがっ
て，各ネットワークトポロジー Gk, (k = 0, 1, 2) における推定誤差の特性は，さらなる調査が
必要である．
6.2.2 推定結果の統合手法
対地間フロー流量の真の分布は未知であることから，推定結果と真の分布との近さを測るた
めの十分条件は得られない．すなわち，推定または観測可能な必要条件のみを用いて解の選別
や重み付けを行わなければならない．本論文では，集約フロー流量の経験分布を用いた推定結
果の選別を行い，対地間フロー流量分布推定の精度向上と頑健性向上を実現することができた．
一方で，対地間フロー流量の分散や擬距離による重み付けによる推定結果の統合では，既存手
法と比較して有意な差は見られなかった．真の分布に近い推定分布は，必要条件をすべて満た
しているべきである．しかしながら，本論文では，すべての必要条件を対地間フロー流量分布
の推定精度に関連付けさせることはできなかった．今後の研究では，ここにさらなる改善の余
地があると考えられる．
6.2.3 フロー流量の量子化
本論文では，単位時間 0.01sあたりのパケット数を 90秒間計測した場合のフロー流量を想定
していた．異なる標本化間隔における推定やフロー流量の量子化は行っていない．標本化間隔
や量子化数の変化は，観測データの異常値に対する頑健性と丸め誤差との間でトレードオフの
関係を生む．これらの要素が異なる推定結果を組み合わせることで，対地間フロー流量分布推
定のさらなる精度向上が見込まれる．既存手法 [8, 9]では，実際に異なる量子化数の推定結果
を組み合わせることにより，対地間フロー流量の期待値推定において精度向上を実現している．
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6.2.4 フロー流量分布のカーネル密度推定
逆関数法には，観測データのバラつきに影響されやすいという欠点が存在する．図 4.1の実
データにおけるフロー流量の時間変化に着目すると，時間によってはフロー流量が急激に増減
している場合がある．また，図 4.3のフロー流量分布においても，急激な増減を繰り返してい
る確率分布の形状を確認できる．フロー流量や確率分布の急激な増減を滑らかにすることがで
きれば，観測データのバラつきに影響されにくくなる可能性がある．これを実現する手法の 1
つとしてカーネル密度推定があげられる．観測データである集約フロー流量分布や推定結果の
対地間フロー流量分布のいずれか一方または両者においてカーネル密度推定を行うことで，確
率分布の形状を滑らかにし，観測データのバラつきに影響されにくい推定が実現できる可能性
がある．
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付録
A 推定分布に基づいた分散の算出
対地間フロー流量の推定分布 PXˆi , (i = 0, 1, 2)に基づいた，対地間フロー流量の分散 V ar
[
Xˆi
]
の算出方法について述べる．推定分布 PXˆi に基づいた対地間フロー流量の期待値を E
[
Xˆi
]
と
すると，分散 V ar
[
Xˆi
]
は以下のように表せる．
V ar
[
Xˆi
]
= E
[
Xˆi
2
]
−
(
E
[
Xˆi
])2
(A.1)
ここで，対地間フロー流量の期待値を E[Xˆi]は，
E[Xˆi] =
M∑
m=0
m · PXˆi(m) (A.2)
である．以上より，分散 V ar[Xˆi] は推定分布 PXˆi を用いて，
V ar
[
Xˆi
]
=
(
M∑
m=0
m2 · PXˆi(m)
)
−
(
M∑
m=0
m · PXˆi(m)
)2
(A.3)
と表せる．このとき，m = 0, 1, . . . ,M はフロー流量を表す確率変数である．
付録
B 推定対象トポロジーの拡張
本論文では，図 2.1 のような単純なネットワークトポロジーにおけるフロー流量を推定対象
とした．提案手法を含む逆関数法では，図 2.1のネットワークトポロジーを組み合わせること
で，より複雑なネットワークトポロジーにおいても適用が可能である．
文献 [23]では，図B.1のようなネットワークトポロジーにおいて逆関数法を適用している．こ
のネットワークトポロジーでは，ネットワークA，B，C，Dが6つのルータを介して相互に通信して
いる．観測が可能なフロー流量は，各ルータにおける集約フロー流量 Y1, Y2, Y3および Y1′ , Y2′ , Y3′
である．そして，推定対象のフロー流量は，対地間フロー流量 XAC , XCA, XAD, XDA, XCD, XDC
である．ここで，フロー XAD はネットワークAからDの対地間フロー流量を示す．文献 [23]
では，図B.1の推定対象トポロジーを図 2.1の基本トポロジーの重ね合わせとして扱っている．
具体的には，3つのネットワークからなる部分トポロジー ({A,B,C}, {A,B,D}, {B,C,D})に
おける上り方向と下り方向で，計 6つの基本トポロジーの重ね合わせとして扱う．これら 6つ
のネットワークトポロジーそれぞれにおいて逆関数法を適用し，その推定結果を組み合わせる
ことで図B.1の推定対象トポロジーを表現することができる．
部分ネットワークトポロジーの例として，図B.2のようなネットワーク {A,B,D} で構成さ
れるトポロジーを考える．このトポロジーにおける集約フロー流量と対地間フロー流量の関係
式は以下のようになる．  XAD + (XAB +XAC) = Y1XAD + (XBD +XCD) = Y3 (B.4)
これは式 (3.3) において対地間フロー流量を X0 → XAD, X1 → (XAB + XAC), X2 →
(XBD+XCD)と置き換えたものである．式 (B.4) に逆関数法を適用することで，対地間フロー
流量XADの確率分布を推定することができる．他の部分トポロジーにより推定される対地間
フロー流量 XAC , XCA, XDA, XCD, XDC についても同様である．
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付録
図 B.1: 拡張された推定対象トポロジー
図 B.2: 部分トポロジー {A,B,D}
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